Flag Battle Datenschutzbestimmungen

Letztes Update: 17. Juli 2018

Diese Datenschutzbestimmungen erldutern, wie Ihre personlichen Daten von Lars Krakhecke
(,,CrazyBagpipe”) erhoben und verarbeitet werden, wenn Sie die mobile Applikation Flag Battle (die
»App“) verwenden.

Die App ist ein kostenfreies (free-to-play) Spiel. Um die hohe Qualitat und das groRRartige
Spielerlebnis aufrechtzuerhalten, verarbeiten wir Informationen von lhnen und tber Sie vor allem
zur Verbesserung des Gesamterlebnisses mit der App sowie zur Unterstlitzung interner Prozesse.

Wir aktualisieren diese Datenschutzbestimmungen von Zeit zu Zeit. Sofern wir Anderungen
vornehmen, informieren wir Sie, indem wir das Datum am Anfang dieser
Datenschutzbestimmungen aktualisieren. Darliber hinaus werden wir Sie, je nach Art der
Anderungen, gesondert informieren oder Ihre erneute Einwilligung anfordern. Wir regen an, dass
Sie die Datenschutzbestimmungen bei jedem Zugriff auf die App lesen, damit Sie stets auf dem
Laufenden bleiben, wie wir Ihre persénlichen Daten verarbeiten und wie Sie lhre Privatsphare
schiitzen kénnen.

Erheben von Informationen
Informationen, die Sie uns mitteilen

Diese Datenschutzbestimmungen betreffen ausschlieBlich die App. Falls Sie irgendwelche
Informationen (iber unsere Website oder (iber andere Seiten oder Dienste an CrazyBagpipe
Ubermitteln, lesen Sie bitte die CrazyBagpipe Datenschutzbestimmungen (verflgbar auf
www.crazybagpipe.com) oder sonstige Datenschutzbestimmungen soweit anwendbar zur
Informationen darliber, wie wir solche Informationen erheben, nutzen und weitergeben.

Informationen, die wir automatisch tber die App erheben

Wenn Sie die App aufrufen oder nutzen, erheben wir automatisch allgemeine Informationen tber
Sie, einschliefllich:

e Alter: Wir protokollieren lhr Alter entsprechend der Angaben, die Sie beim Start der App
bei der Altersabfrage angegeben haben.

e Log-Informationen: Wir protokollieren Informationen tber Ihre Nutzung der App,
einschlieRlich der Art des Endgerats und der Features, die Sie nutzen, Zugriffszeiten, lhrer
IP-Adresse und daraus abgeleitete Geoinformationen.

e Gerateinformationen: Wir erheben Informationen Uber das Endgerat, das Sie zum Zugriff
auf die App benutzen, einschliellich Informationen liber die Geratesoftware und
-hardware, eindeutige Geratekennungen (d.h. die Gerate-ID und Werbe-ID) Gerate-Token
flr Push-Benachrichtigungen, Informationen zum Mobilfunkanbieter und der Zeitzone.



e Nutzungsinformationen: Wir erheben Informationen bezliglich lhrer Nutzung der App,
einschlieRlich lhres Spielfortschritts, Spielstande, Erfolge und Interaktionen mit anderen
Spielern.

Informationen, die wir aus anderen Quellen erheben

Wenn Sie sich in die App mithilfe der Website oder Plattform eines Dritten, wie zum Beispiel
Facebook, Apple Game Center oder Google Sign-In, einloggen, greifen wir auf die Informationen
zu, die diese Seite oder Plattform (ber Sie gespeichert hat, wie zum Beispiel |hren
Bildschirmnamen, lhre Profilinformationen und |hre Freundeslisten, entsprechend der
Autorisierungsverfahren, die die Seite oder Plattform des Dritten festgelegt hat, vorausgesetzt, Sie
haben der jeweiligen Seite eines Dritten Ihre entsprechende Zustimmung gegeben.

Wenn Sie sich in die App mithilfe der Website oder Plattform eines Dritten einloggen, zeigen und
gewahrleisten Sie, (i) dass Ihr Zugriff auf und lhre Nutzung von solchen Features im
Zusammenhang mit der App den anwendbaren Allgemeinen Geschaftsbedingungen einer solchen
Seite oder Plattform entsprechen, und (ii) dass Ihr Alter das von der jeweils zustdndigen
Rechtsvorschriften vorgegebene Mindestalter fiir eine solche Seite oder Plattform eines Dritten
Uberschreitet.

Nutzung von Informationen — Zweck und
rechtliche Grundlage

Wir nutzen Informationen Uber Sie zu den folgenden Zwecken und gemaR den folgenden
rechtlichen Grundlagen jeweils in Bezug auf die angegebene Art personlicher Daten:

Alter

e wird verarbeitet:

a) um aus Datenschutzgriinden zu ermitteln, ob Sie ein Kind oder ein Erwachsener sind, um
die rechtlichen Anforderungen an die Verarbeitung Ilhrer Daten zu ermitteln.
Unsere Verarbeitung zu dem oben genannten Zweck ist aus Compliance-Griinden
notwendig, s. Artikel 6(1)(c) DSGVO?.

Log-, Geradte-, und Nutzungsinformationen

e werden verarbeitet:

a) um die App und das Spielerlebnis zur Verfiigung zu stellen und aufrechtzuerhalten; sowie

b) um lhnen technische Hinweise, Updates und Sicherheitswarnungen und wartungsbezogene
sowie administrative Nachrichten zu tGbermitteln;

Werordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr



Unsere Verarbeitung zu dem oben genannten Zweck ist notwendig, um den mit lhnen
geschlossenen Vertrag zu erfiillen, nédmlich zur Unterstiitzung der Ausfiihrung der App, zur
Verfiigungsstellung der gewiinschten Produkte und Dienste sowie um die Wartung und
Aktualisierung der App zu erméglichen, siehe Artikel 6(1)(b) DSGVO.

c) zur Personalisierung und Verbesserung der App und um maligeschneiderte Inhalte und
Features anzubieten;

d) zur Uberwachung und Analyse von Trends, Nutzungsverhalten und Aktivititen im
Zusammenhang mit der App; und

e) um Kindern (im Sinne der DSGVO in der EU, COPPA in den USA und der entsprechenden
anwendbaren Rechtsvorschriften in anderen Gerichtsbarkeiten) in der App angemessene
kontextbezogene Werbung anzubieten.

Unsere Verarbeitung zu dem oben genannten Zweck ist durch unser berichtigtes Interesse gemdf
Artikel 6(1)(f) DSGVO gerechtfertigt, Ihnen Werbung und fiir Sie interessante Inhalte anzubieten,
sowie unsere Dienste zu verbessern, (auch bekannt als "Interessenabwdgungsregelung").

f) um Benutzern, die keine Kinder sind und uns ihre Einwilligung gegeben haben, ihre Werbe-
IDs mit unseren Werbenetzwerkpartnern zu teilen (wie naher erldutert unter Teilen von
Informationen), in der App personalisierte Werbung anzubieten (verhaltensbezogene
Werbung).

Unsere Verarbeitung zu dem oben genannten Zweck ist gemdf3 Artikel 6(1)(f) DSGVO durch unser
berichtigtes Interesse gerechtfertigt, Ihnen Werbung und fiir Sie interessante Inhalte anzubeten.
Die Weitergabe lhrer Werbe-ID an Dritte zum Zwecke der verhaltensbezogenen Werbung beruht
auf Ihrer Einwilligung gemdfs Artikel 6(1)(a) DSGVO (siehe auch unter Weitergabe von
Informationen unten).

Informationen aus anderen Quellen

e werden verarbeitet:
a) um lhnen die gewlinschten Produkte und Dienste zur Verfligung zu stellen und um lhnen
diesbezlgliche Informationen zu Gbersenden;

Unsere Verarbeitung zu dem oben genannten Zweck ist notwendig, um den mit lhnen geschlossen
Vertrag zu erfiillen, ndmlich zur Verfligungsstellung gewiinschter Produkte und Dienste, siehe
Artikel 6(1)(b) DSGVO.

b) zur Verknipfung und Verbindung von Informationen, die wir von Dritten erhalten, um lhre
Bedurfnisse besser zu verstehen und Ihnen bessere Dienste anzubieten; und

Unsere Verarbeitung zu dem oben genannten Zweck ist durch unser berechtigtes Interesse gemdf
Artikel 6(1)(f) DSGVO gerechtfertigt, Ihnen Werbung und fiir Sie interessante Inhalte anzubieten,
sowie unsere Dienste zu verbessern.

Wir verarbeiten Informationen nur in dem Umfang, der erforderlich ist, um die Zwecke zu
erreichen, fiir welche die Informationen erhoben wurden.



Speichern von Informationen

CrazyBagpipe wird Ihre personenbezogenen Daten so lange speichern wie nétig, um Ihnen die App
zur Verfligung zu stellen oder die oben genannten anderweitigen Zwecke zu erfiillen, es sei denn,
eine langere Speicherung ist notwendig zur Geltendmachung, Ausiibung oder Verteidigung eines
rechtlichen Anspruchs oder um den Anforderungen anwendbaren Rechts, einschliefilich
Rechnungslegungsvorschriften, zu gentligen.

Ihre personlichen Daten werden geldscht oder anonymisiert, sobald sie keine der oben genannten
Zwecke mehr erfiillen, und jedenfalls nicht spater als drei (3) Jahre nachdem lhre Interaktion mit
CrazyBagpipe beendet wurde.

Teilen von Informationen

Wir teilen Informationen Uber Sie mit den folgenden Kategorien von Empfangern, basierend auf
den Rechtsgrundlagen Artikel 6(1)(b), 6(1)(c) und 6(1)(f) DSGVO (zur Beschreibung der
Rechtsgrundlagen siehe oben):

e Dritte, wenn wir durch anwendbares Recht, Vorschriften, Verordnungen,
Rechtsstreitigkeiten, oder in Verbindung mit oder wdhrend der Verhandlungen uber
jeglichen Zusammenschluss, Verkauf von Betriebsvermogen, jegliche Finanzierungen oder
jeglichen Erwerb unseres Geschafts (ganz oder teilweise) durch eine andere Gesellschaft,
verpflichtet sind;

e Behorden, wenn wir meinen, dass |hr Verhalten nicht mit dem Geist oder der Sprache
unserer Richtlinien Ubereinstimmt, oder falls eine Weitergabe notwendig ist, um die
Rechte, das Eigentum und die Sicherheit von CrazyBagpipe und Dritten zu schitzen;

o Andere Spieler, um bestimmte App-Features wie zu Beispiel Bestenlisten zur Verfligung zu
stellen, falls Sie sich iber den Dienst eines Dritten, wie zum Beispiel Facebook oder Apple
Game Center, in die App einloggen;

e Werbenetzwerkgesellschaften, um kontextbezogene Werbung anzubieten (die Daten
schliefRen lhre IP-Adresse, Gerate-ID und Werbe-ID ein).

e Game Sparks Technologies Ltd, unserem Backend-as-a-Service Anbieter, um lhnen die
Moglichkeit zum Speichern des Spielstands, Update des Spiels und Spielfunktionen wie
Multiplayer, Bestenliste und tagliche Belohnungen bieten zu kénnen.

Falls Sie Ihre Einwilligung gemal Art. 6(1)(a) DSGVO gegeben haben, teilen wir dariiber hinaus lhre
Werbe-ID mit Werbenetzwerkgesellschaften, damit diese lhnen in der App verhaltensbezogene
Werbung anbieten kénnen. Die folgenden Werbenetzwerkgesellschaften werden von uns genutzt
oder kdnnen von uns genutzt werden:

e Unity: https://unity3d.com/legal/privacy-policy
Die Nutzung der geteilten Informationen durch den Empfanger ist nicht Gegenstand dieser

Datenschutzbestimmungen. Sollten Sie Fragen zur Verarbeitung durch solche Dritte haben, sehen
Sie bitte in deren jeweiligen Datenschutzbestimmungen nach.



Im Zusammenhang mit unserer Datenverarbeitung nutzen wir Auftragsverarbeiter wie z.B. Server-
Hosting-Anbieter, technische Dienstanbieter zur Unterstiitzung interner Abldufe, Benutzer-Login-
Dienste und Analysedienstleister.

Ubermittlung in Drittlander

Im Zusammenhang mit der Datenverarbeitung werden wir lhre personlichen Daten unter
bestimmten Voraussetzungen an Empfanger in den USA Ubermitteln. Die USA sind von der
Europédischen Kommission als unsicheres Drittland eingestuft worden.

Allerdings Ubermitteln wir personliche Daten nur an solche Stellen in Drittldandern, die
angemessene Sicherheitsvorkehrungen getroffen haben, um zu gewadhrleisten, dass ihr
Datenschutzniveau diesen Datenschutzbestimmungen und dem anwendbaren Recht entsprechen.

Daher erfolgen Datenlibermittlungen nur, wenn

e der Empfanger nach den Prinzipien des Datenschutzes gemalR des US-EU Privacy Shield
Framework ("Privacy Shield") zertifiziert ist (Die gemadR dem Privacy Shield zertifizierten
Organisationen sind unter www.privacyshield.gov einzusehen), oder

e wenn der Empfanger die von der Kommission verabschiedeten
Standarddatenschutzbestimmungen erfillt, welche im Hinblick auf den Schutz der
Privatsphdare und die Grundrechte und Freiheit von Individuen als ausreichende
Sicherheitsvorkehrung gelten.

Sicherheit

CrazyBagpipe ergreift angemessene Mallnahmen, um Informationen U{ber Sie vor Verlust,
Diebstahl, Missbrauch und unerlaubten Zugriff, Veroéffentlichung, Veranderung und Zerstorung zu
schiitzen.

lhre Rechte

Falls Sie von einem oder mehreren der nachfolgend beschriebenen Rechte Gebrauch machen
mochten, kontaktieren Sie uns bitte jederzeit per E-Mail unter support@crazybagpipe.com.

Wir bearbeiten und beantworten |hre Anfragen unverziiglich und maximal innerhalb eines Monats
nach Eingang lhrer Anfrage, es sei denn die Komplexitdt der Anfrage erfordert eine langere Frist. In
diesen Fall kann unsere Antwortfrist bis zu insgesamt drei Monaten dauern, wie es Artikel 12
DSGVO gestattet.



Auskunftsrecht

Sie haben das Recht, Auskunft Gber lhre von uns verarbeiteten Daten zu verlangen, siehe Artikel 15
DSGVO, einschlieRlich Informationen tber:
e den Zweck der Verarbeitung
e die Kategorien der betroffenen personenbezogenen Daten
e die Empfanger oder Kategorien von Empfanger, an welche die personlichen Daten
Ubermittelt wurden oder werden
e die vorgesehene Speicherdauer der personlichen Daten

Daruber hinaus haben Sie das Recht, eine Kopie der verarbeiteten personenbezogenen Daten zu
erhalten. Bitte beachten Sie, dass der Zugriff durch geistiges Eigentum oder Geschaftsgeheimnisse
eingeschrankt werden kann.

Widerspruchsrecht

Sie haben das Recht, der Verarbeitung lhrer personenbezogenen Daten aufgrund Ilhrer
individuellen  Situation zu widersprechen, wenn diese Daten auf Grundlage der
Interessenabwagungsregelung in Art. 6(1)(f) DSGVO verarbeitet werden, siehe Artikel 21 DSGVO. In
diesem Fall werden wir die Verarbeitung einstellen, sofern keine zwingenden, schutzwirdige
Grinde fir die Verarbeitung bestehen, die lhre Interessen, Rechte und Freiheiten lGberwiegen oder
sofern die Verarbeitung fir die Begriindung, Ausfiihrung oder Vereidigung von Rechtsanspriichen
notig sind.

Sie haben das Recht, der Verarbeitung lhrer personlichen Daten zu Direktmarketingzwecken
jederzeit zu widersprechen. Wir werden die Verarbeitung lhrer persdnlichen Daten fir diesen
Zweck nach Ihrem Widerspruch einstellen. Bitte beachten Sie, dass lhre Benutzerlizenz fir die
Nutzung der App automatisch erlischt, wenn Sie dieses Recht ausiben.

Recht auf Berichtigung und Loschung

Sie haben das Recht auf Berichtigung unrichtiger personenbezogener Daten, siehe Artikel 16
DSGVO.

Daruber hinaus haben Sie das Recht auf Loschung lhrer personenbezogenen Daten aus einem der
folgenden Griinde, siehe Artikel 17 DSGVO:
e Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig.
e Sie widerrufen lhre Einwilligung und es fehlt an einer anderweitigen Rechtsgrundlage fir
die Verarbeitung.
e Sje haben Widerspruch gegen die Verarbeitung eingelegt und es liegen keine vorrangigen
berechtigten Griinde fiir die Verarbeitung vor.
e Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.
e Die Loschung der personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich.
e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft erhoben.



Bitte beachten Sie, dass |hr Recht auf Loschung beschrdankt sein kann, falls die Daten fir die
Einhaltung rechtlicher Pflichten oder fiir die Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen nétig sind.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, unter bestimmten Umstinden die Einschrankung der Verarbeitung zu
verlangen, siehe Artikel 18 DSGVO. Sollten lhnen das Recht auf Einschrankung der Verarbeitung
zustehen, werden wir lhre Daten nur mit lhrer Einwilligung verarbeiten oder zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen oder zum Schutz einer Person oder aus
wichtigem offentlichen Interesse.

Recht auf Widerruf der Einwilligung

Wenn wir Sie um lhre Einwilligung zur Verarbeitung lhrer Daten gebeten haben, haben Sie das
Recht, lhre Einwilligung jederzeit zu widerrufen, siehe Artikel 7 DSGVO.

Wenn Sie lhre Einwilligung widerrufen, werden wir die Verarbeitung derjenigen Daten einstellen,
fir welche Sie die Einwilligung widerrufen haben, sofern wir keine rechtliche Verpflichtung haben,
einige oder Teile lhrer Daten zu verarbeiten.

Bitte beachten Sie, dass lhre Benutzerlizenz fiir die Nutzung der App automatisch erlischt, wenn Sie
Ihre Einwilligung widerrufen.

Der Widerruf Ihrer Einwilligung beriihrt nicht die RechtmaRigkeit der Verarbeitung auf Grundlage
Ihrer Einwilligung vor deren Widerruf.

Recht auf Datentbertragbarkeit

Sie haben das Recht, die von Ihnen angegebenen und von uns verarbeiteten personenbezogenen
Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und das
Recht, diese Daten einem anderen Verantwortlichen zu tGbermitteln, wenn die Verarbeitung auf
einer Einwilligung oder Vertragserfillung beruht, siehe Artikel 20 DSGVO.

Push-Benachrichtigungen

Wir senden Push-Benachrichtigungen oder Warnmeldungen auf Ihr Mobilgerat, um spielbezogene
Informationen, Service-Updates, Promotionen und andere relevante Nachrichtgen zu libermitteln,
wenn Sie solchen Benachrichtigungen zugestimmt haben. Sie kdnnen diese Benachrichtigungen
deaktivieren, indem sie lhre Benachrichtigungseinstellungen auf lhrem Gerat andern.



Kontakt und Beschwerden

CrazyBagpipe hat die folgenden Kontaktinformationen:

Lars Krakhecke — Entwicklung von Webldsungen und Software
Adresse: Linkenheimerstraflle 15, 76351 Linkenheim-Hochstetten, Deutschland
E-Mail: support@crazybagpipe.com

Falls Sie eine Beschwerde (iber die Verarbeitung lhrer personlichen Daten einlegen mdchten,
haben Sie das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehérde einzureichen.



